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信息安全综合实践课程思政教学设计与实践
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摘 要： 信息安全是国家安全体系的关键一环，关乎国家主权、稳定与发展。信息安全专业是一个对思想政治、道德

品质要求较高的专业，在教学过程中应将课程思政列入重要目标。信息安全综合实践课程教学面向信息安全专业学

生开展，针对课程特点和学生特性，将专业教学与思政教学内容紧密结合，坚持育人、育才双管齐下，采用 5E 教学模

式，结合工科学生的学习风格进行思政教学活动设计与资源设置，寓价值观引导于知识传授与能力培养之中。教学

评价反馈出该课程教学在加强学生专业知识理解与技能提升的同时帮助其坚定政治立场，提升职业素养，增强网络

强国、技术报国的紧迫感，加强没有网络安全就没有国家安全的责任意识，取得了令人满意的思政教学效果。

关键词： 课程思政；5E教学模式；信息安全；实践教学

DOI：10. 11907/rjdk. 241720          扫描二维码阅读全文：

中图分类号：G642      文献标识码： A 文章编号：1672-7800（2025）011-0142-05
Design and Practice of Ideological and Political Education in the Course 

of Comprehensive Practice of Information Security
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Abstract： Information security is a crucial component of the national security system， which concerns national sovereignty， stability， and de⁃
velopment. Information security is a major that requires high ideological， political， and moral qualities. In the teaching process， ideological 
and political education should be included as an important goal. The comprehensive practice course of information security is aimed at students 
majoring in information security. Based on the characteristics of the course and students， the professional teaching is closely integrated with 
ideological and political teaching content， adhering to the dual approach of educating and nurturing talents. The 5E teaching mode is adopted， 
and ideological and political teaching activities are designed and resources are set according to the learning style of engineering students， inte⁃
grating values guidance into knowledge transmission and ability cultivation. The teaching evaluation feedback shows that the course not only 
strengthens students' understanding of professional knowledge and skills， but also helps them to strengthen their political stance， enhance 
their professional ethics， strengthen their sense of urgency in building a strong cyber nation and serving the country with technology， and en⁃
hance their sense of responsibility for national security without cyber security. Satisfactory ideological and political teaching results have been 
achieved.
Key Words： ideological and political education； 5E teaching mode； information security； practical teaching

0 引言

蔡元培曾在《教育独立议》一文中指出：“教育是帮助

被教育的人，给他能发展自己的能力，完成他的人格，于人

类文化上能尽一分子的责任；不是把被教育的人，造成一

种特别器具，给抱有他种目的的人去应用的。”［1］金生鈜指

出，当前数据化的教育测评机制以数据标注、预测、区隔学
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生，以狭隘的知识学习来代替作为完整意义上的人的存在

性学习，加剧了教育的功利化和工具化，忽视了教育在精

神方面的培育性［2］。
高等教育是知识生产的高地和人才培养的摇篮，是推

动社会变革和可持续发展的重要力量。围绕“培养什么样

的人、如何培养人以及为谁培养人”这一教育根本问题，在

2016 年 12 月召开的全国高校思想政治工作会议上，习近

平总书记强调要坚持把立德树人作为中心环节，把思想政

治工作贯穿教育教学全过程。

专业教学是高等教育的主体内容。2021年，教育部高

教司副司长吴岩在《全面推进高校课程思政高质量建设》

文件中提到，高校教师的 80% 以上是专业教师，高校课程

的 80%以上是专业课程，学生学习时间的 80%是用于专业

学习，80% 以上的学生认为，对自己成长影响最深的是专

业课和专业课教师［3］。由于专业能力水平与学生未来的

职业发展密不可分，专业课程教学往往更能引起学生的重

视。在专业教学中融入思政元素，以隐性教育的方法将其

融合到教学过程中，寓价值观引导于知识传授与能力培养

之中，坚持育人与育才相统一，对于帮助学生塑造正确的

世界观、人生观和价值观无疑更有意义。

信息安全综合实践是上海交通大学网络空间安全学

院信息安全专业的实践类课程。为高质量推进课程思政

建设，课程围绕育才和育人两方面的教学目标，从内容设

置上考虑课程思政内容与教学内容紧密结合，在教学过程

中结合课程特点和学生的学习风格设计教学环节和教学

资源，有机融入思政元素，在提升学生信息安全知识储备

和实践能力的同时帮助其进一步坚定政治立场，树立正确

的国家安全观，明确责任担当，从国家和民族层面深刻思

考网络安全问题。

1 课程目标

习近平总书记高度重视网络安全和信息化事业，多次

就网络安全和信息化工作发表重要讲话。他指出：“没有

网络安全就没有国家安全。”要引导网络安全从业人员树

立正确的网络安全观，全面贯彻落实总体国家安全观。一

个真正的网络安全人才不仅要有过人的实战能力，更要具

备优秀的政治素质和道德水准。

ACM（Association for Computing Machinery）教育委员会

在面向网际空间安全的教育研讨会报告中提出，学生动手

实践是掌握信息安全知识和技能的必要途径［4］。教育部

印发的《高等学校课程思政建设指导纲要》中提出，专业实

验实践课程要注重学思结合、知行统一，增强学生勇于探

索的创新精神、善于解决问题的实践能力［5］。
信息安全综合实践是信息安全专业的实践必修课，也

是先导课之一，旨在通过理论+实践的学习帮助学生理解

信息安全的内涵和要求，培养实战技能，提升自主学习、分

析问题和解决问题的能力。课程目标包括育才（知识技

能）和育人（思想政治）两方面内容：育才方面希望学生通

过理论+实践的方式理解信息安全的基本概念，了解密码

学、系统安全、网络安全、应用安全等领域的技术发展，理

解相应的技术原理，掌握常用方法和工具，激发进一步深

入专业学习的动力；育人方面希望提升学生的信息安全职

业素养和责任意识，拓宽全球视野、深刻国情认知、坚定政

治立场、明确使命担当，树立正确的国家安全观，从国家和

民族层面看待网络安全问题。

2 课程思政内容设计

课程思政是我国社会发展进入新阶段的教育教学改

革重要举措，并不能看作是专业教学与思政教育的简单复

合体。2019年 3月，习近平总书记在学校思想政治理论课

教师座谈会上强调要“坚持显性教育和隐性教育相统一”

地开展思政教育［6］。
在专业课程体系中，尤其是理工科专业课程领域开展

思想政治教育工作，是全方位推进课程思政系统工程时所

面临的最关键、最核心且最具挑战性的难题［7］。课程思政

是一种思维方式，是一种意识倾向。要做好专业课程思

政，避免专业教学与思政教育两张皮的现象，必须将思政

内容与专业教学内容有机整合，以达到“润物细无声”的效

果。 信息安全综合实践课程围绕思政教育目标，结合课

程知识点来设计思政内容。具体如见表 1。
Table 1　Ideological and political curriculum content design

表 1　课程思政内容设计

知识点

信息安全管理

密码技术应用

系统安全

网络安全

漏洞发现和利用

知识内容

信息安全内涵、信息安全管理要点、

信息安全管理组织和机构

密码算法基础、密码算法典型应用

系统安全评估方法和流程、

操作系统安全机制

Web服务及其安全性、防火墙技术、入侵检

测技术、无线网络安全

漏洞概念和分类、典型漏洞、漏洞发现技

术、漏洞利用和管理

思政内容

信息安全管理情况调研（国内外以及生源所在地）、国

内外信息安全管理政策分析

中外密码算法相关管理政策、国密算法及其应用

网络安全等级保护/分级保护政策、何为国家秘密、国

产操作系统的发展现状

西北工大被网络攻击事件、滴滴数据安全事件、

国产防火墙技术发展、AI大模型给传统网络安全技术

带来的挑战

国内外网络安全漏洞管理的机制和政策、网络安全漏

洞利用案例分析

思政目标

全球视野、国情认知、国家安全观

国情认知、家国情怀、使命担当、职业素养

国情认知、家国情怀、使命担当、国家安全观

国情认知、使命担当、职业素养

全球视野、使命担当、职业素养
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3 思政元素融入设计

课程思政有其复杂性和变化性，不能一蹴而就，也不

能简单复制，需要基于人的性情倾向系统来建构，应根据

学科、专业、课程和学生等各方特点进行设计、组织与

实施［8-9］。
3.1　5E模式思政教学设计

5E教学模式（5E Instructional Model）是 1980年代由美

国生物学课程研究会（Biological Science Curriculum Study， 
BSCS）首先提出的基于建构主义教学理论的教学模式，包

括吸引（Engage）、探究（Explore）、解释（Explain）、迁移

（Elaborate）和评估（Evaluate）5个环节，每个环节都强调主

动探索、自主思考、深入学习能力的培养， 充分挖掘学生

的主体地位，突出知识的创新与应用，对于激发学生的认

知兴趣、培养其科学素养和解决问题的能力大有裨益，在

教育领域有广泛应用［10］。
课程组在信息安全综合实践课程教学中引入 5E教学

模式进行思政教学活动设计。①根据近期热点事件或身

边事将学生引入学习状态，结合学生已有的背景知识指

出本次教学的重点概念，提出一些相关问题或典型事件

引发学生思考，这便是 5E教学的第一环节——吸引；②在

探究环节组织学生围绕问题展开相关讨论与分析；③在

解释环节让学生展示说明讨论或学习的结果，由教师进

行点评或纠正；④在迁移环节中由教师进行总结与扩展，

并指导学生进行课程实验，通过实践加深对问题的理解

与思考；⑤在评估环节对学生提交的实验报告进行交流与

评价。

在教学环节中，教师承担着重要的引导职责，应着力

将教学内容与实际生活紧密相连，积极鼓励学生化身生活

的有心人，从身边发生的平凡之事、家乡蕴含的独特情感

中挖掘有价值的事例与数据，以此促使其自觉关注国情家

事，在情感上产生共鸣，在思维上引发深度思考。例如，信

息安全综合实践课程“Web 服务及其安全”章节的思政教

学设计如图 1所示。具体来说，教师在介绍Email、Ftp、Tel⁃
net 等常见的服务以及协议概念后，结合近期的典型应用

安全事件以及移动 App 治理等工作引发学生对网络安全

的思考，要求其围绕 2023 年西北工业大学遭到美国 NSA
网络攻击这一事件的背景、攻击过程、我方应对措施等方

面展开思考与讨论。随后由学生展示讨论思考的结果，交

流总结该攻击事件采用的攻击方法与手段，分析我方应采

用的应急手段及预防措施，教师指出其中存在的谬误或偏

差，并引导学生对事件发生背景、动机进行深层次的思考。

讨论完毕后由教师布置课程实验，要求学生自行搭建Web
服务器，并进行必要的安全加固。教师对学生提交的实验

报告进行评估并组织交流活动，扩展讨论校园网络面临的

安全威胁及相应管理策略、安全责任等问题，引发学生对

身边事的责任意识。

由于对NSA攻击事件进行了较为深入的分析与讨论，

不少学生提出用户认证、服务器认证等Web服务器安全加

固策略，而且提出定期漏洞扫描、病毒查杀以及强制用户

口令管理等服务器防护措施，还有学生指出应在校内定期

开展信息安全应急演练，说明相关事件的讨论启发了学生

的网络安全思维。

3.2　以学生为核心的思政教学资源设置

课程组重视学生学情分析，结合学生的学习风格进行

思政教学资源设置。常用的学习风格测量工具包括

Felder&Soloman 提出的 ILS（index of learning styles）、Kolb
提出的 LSI（learning style inventory）、Reid 提出的感知学习

风 格 倾 向 调 查 问 卷（perceptual learning style preference 
questionnaire）等［11-13］。不同领域的人往往展现出不同的

学习风格特征［14］。课程组利用 Felder &Soloman 的 ILS 调

研表进行了学习风格调研，发现信息安全专业学生体现出

典型的工科学生学习特征：思考型学习者占比高于活跃型

学习者；感觉型学习者占比远高于直觉型学习者；视觉型

学习者占绝大多数；整体型学习者多于顺序型学习者［15］。
具体如表 2所示。

根据 Felder 的研究，活跃型学习者倾向于分组学习，

喜欢通过主动开展讨论或向别人解释来掌握信息，而思考

型学习者更喜欢相对独立、安静地思考问题［11］。信息安全

专业学生中思考型学习者占比较高。因此，在思政教学

中，课程组可通过发放课后阅读材料、布置实验思考题等

方式向学生传递思政教学资源，引导其独立思考，然后在

Engage

（吸引）

给出认知基本概念，引入认知冲
突，向学生提出问题，引发思考

Explore

（探究）

组织学生围绕问题展开学习探
究，尝试给出答案或解决方案

Explain

（解释）

展示问题分析结果，鼓励给
出问题答案并加以说明

Elaborate

（迁移）

扩充相关概念的内涵以及与其它概
念的关联，并进行相关实践和思考

Evaluate

（评估）

交流和评价实验报告

介绍服务、协议
等相关概念，典
型应用安全事件

及其影响

以西北工业大学遭美国
NSA攻击事件为例，组
织学生讨论并思考原
因，手段、方法及预防

手段

学生交流展示其总结的
攻击图、攻击手法及相
应的预防和响应手段，

并讨论交流

课程实验：Web
服务器搭建及其

安全加固

评估实验报告及思考
题，扩展讨论校园网
络安全管理问题

5E教学模式

思政教学设计

 
Fig. 1　5E Ideological and political teaching design of Web service and its security chapter

图1　Web服务及其安全章节5E思政教学设计
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课堂上根据教师的引导围绕明确的主题和目标进行讨论

与交流。例如，在第一章信息安全管理教学中发放中国和

美国的网络安全政策文件，要求学生课后进行比较分析；

在每个实验课后布置 3~4 个思考题，要求学生独立作答，

然后回到课堂上进行交流讨论。

信息安全专业学生中感觉型学习者占比高达 69%，这

也是工科学生的典型特征，其更喜欢通过亲身实践、动手

操作等方式学习、理解、验证和掌握知识，对于知识的实际

应用有着浓厚兴趣。针对这一特点，课程组在每章都安排

2~3个相应知识点的应用实验，以帮助学生更好地掌握相

关知识与技能，同时安排相应的思政案例结合实验进行分

析。例如在介绍国密算法在居民身份证、银行卡、警务通

等场景中的应用后设计 Android 应用加解密实验，使学生

通过动手实践了解国密算法在常用手机App中的应用；在

介绍 Wannacry 勒索病毒来源于美国国家安全局 NSA 黑客

武器库中的“永恒之蓝”漏洞后安排漏洞利用实验，通过

“实验+思政案例”的方式强化学生对专业知识与技能的

掌握。

此外，根据信息安全专业学生中视觉型学习者占绝大

多数的情况，课程组近年来开展了 MOOC 在线课程建设，

录制了 55个视频，总时长 923 min，并将多部电影、访谈等

思政元素以视频资源链接的方式接入课程网站，吸引学生

关注。针对整体型学习者较多的情况，课程组提出“搭建

全球性的网络安全信息共享平台有助于提升当前的信息

安全水平”“人工智能大模型的发展对网络安全是一种威

胁”等问题组织学生思考与讨论。这类讨论题答案不唯

一，而且并不拘泥于某一个知识点，更适合不喜欢按部就

班学习的整体型学习者，也使得思政教学有更好的发挥

空间。

4 教学实践效果

十年树木，百年树人。课程思政的育人效果可能需要

较长的周期，甚至在学生毕业后的职业生涯中才能体现。

通过信息安全综合实践课程中的问题讨论、反馈调研等，

可以初步发现课程思政对于信息安全专业学生职业素养、

国情认知能力上的提升作用。例如，在课程之初，教师给

学生们提出一个问题：搭建全球性的网络安全信息共享平

台是否有助于提升当前的信息安全水平，为什么？当时很

多学生持有正向态度，认为技术可行，只是在政治或法律

层面上有一定难度。在课程结束前再次讨论时便有不少

学生意识到这其实是个乌托邦的想法，技术层面也不可

行。说明学生们通过课程学习已经可以从国情认知、国际

形势等层面思考信息安全问题，已经认识到信息安全问题

通常不是技术本身的问题，更多的是对技术的认知与管理

问题。

图 2为课程思政教学反馈。可以看出，学生在思政内

容匹配度与合理性、学习成效、思维认知等方面均有良好

反馈。

5 结语

“为学须先立志”。信息安全涉及国家安全，是一个对

思想政治水平、道德品质水准要求较高的专业，其专业课

程思政建设是教学的重要环节。课程组结合课程特点与

学生风格，通过教学内容、教学环节、教学资源等 3个维度

的设计，将思政元素融入信息安全综合实践课程的各个章

节中，帮助学生端正信念，提升职业素养和政治素质，树立

正确的网络安全观，取得了较好的教学效果。信息安全技

术发展迅速，对创新思维的要求也较高。下一步研究不仅

要注重课程内容的及时更新，深挖更多思政元素，而且要

在培养学生创新思维方面继续探索，帮助其拓宽视野、开

阔思路，使其在“数字强国”“网络强国”战略背景下更好地

肩负起国家的信息安全责任。
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